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Zur umstrittenen Online-Durchsuchung wollen deutsche Behérden
geheime Schwachstellen in Software einsetzen, berichtet die Gesellschaft
far Informatik. Solche Hackereinbriiche mit Zero-Day-Expolits sind in der
Geheimdienst-Szene gang und gabe. Sicherheitsexperten bezweifeln
jedoch, ob das Bundeskriminalamt dazu tGberhaupt vom Know-how her in
der Lage ist.

Im Prinzip sei es bei fast jeder heute gangigen Software moglich, bislang
unbekannte Schwachstellen zu finden, betont der Reverse-Engineering-
Experte Thomas Dullien von der Bochumer Sabre Security. ,,Das ist nur
eine Frage der Zeit und des Aufwandes, den man betreiben will.“ Dazu
kénne man entweder den Source Code nutzen, wenn dieser zugéanglich
ist, oder man greife auf Reverse-Engineering-Werkzeuge zuriick, so
Dullien, der fur sein Code-Analyse-Tool Bindiff neulich den deutschen
Sicherheitspreis erhalten hat.

Schwarzmarktpreise von um die 50 000 Dollar (siehe Kasten) fiir einen
solchen Exploit dokumentieren fur Dullien allerdings, dass dies nicht ganz
trivial ist. Doch abgesehen von den Kosten ist auch fir die Zero-Day-Bug
Expertin Terri Forslof, Manager Security Response von Tipping Point, klar:
Wenn jemand dich angreifen will, wird er es schaffen.* Fur Dullien ist es
daher nahe liegend, dass Nachrichtendienste, deren Job schliel3lich die
Informationssammlung ist, auch Programme auf Schwachstellen
analysieren, um damit Daten auf Rechnern zu durchsuchen.

Folgende Preise fur Exploits werden laut Charlie Miller in der
Szene kolportiert:

- Bedeutender verlasslicher Exploit: 125 000 Dollar (Quelle Adriel
Desautels, Snosoft)

- Internet Explorer Exploit 60 000 bis 120 000 (H.D. Moore)

- Vista Exploit 50 000 (Raimund Genes, Trend Micro)

- WMF Exploit 4000 (Alexander Gostev, Kaspersky)

- Security-Firmen wie Tipping Point oder Idefense zahlen unabhéangigen
Forschern 2000 bis 10000 Dollar, Mozilla belohnt Bug-Finder mit 500
Dollar plus T-Shirt.

Ahnlich argumentiert Stefan Strobel, Geschaftsfiihrer beim
Beratungshaus Cirosec: ,,Geheimdienste waren ja bléd, wenn sie nicht mit

Hackermethoden auf anderen Rechnern einbrechen wirden.* Deutsche
Dienste wirden das laut Strobel wohl auch praktizieren. Allerdings sei das



Ganze technisch durchaus schwierig.

Laut Professor Hartmut Pohl, IT-Security-Experte der Fachhochschule
Bonn-Rhein-Sieg und Datensicherheits-Sprecher der Gesellschaft fur
Informatik, sollen kiinftig auch die umstrittenen Online-Durchsuchungen
des Bundeskriminalamtes (BKA) durch das Ausnutzen solcher
unbekannten Schwachstellen von statten gehen (Online-Durchsuchung:
Bundesregierung will Giber eigene geheime Softwarelécher schniffeln).

Strobel und Dullien sehen es aber durchaus skeptisch,
Geheimdienstansétze auf den Bereich polizeilicher Ermittlungen zu
Ubertragen. Dullien: ,,Zwar kann man davon ausgehen, dass
Nachrichtendienste anderswo auf Rechnern schniffeln, aber die Polizei
hat ganz andere Aufgaben als ein Geheimdienst.”“ Zudem &ufRert er
Zweifel, ob die so gefundenen Beweismaterialien tberhaupt gerichtsfest
sind.

AulRerdem: Wenn das BKA Verwundbarkeiten ausnutzen wolle, misse
man Teams aufstellen, die solche Schwachstellen suchen. ,,Und ist es in
Ordnung, dafur Steuergelder auszugeben?, fragt Dullien rhetorisch. Ganz
abgesehen davon, bezweifelt er, dass man fur BAT 2A wirklich die
notwendigen Experten findet, die sich mit Zero-Day-Exploits auskennen.

Zumal das BKA eben nicht James Bonds Labor, sondern eine deutsche
Behorde ist, in der Beamte arbeiten, die ohnehin mit ihrem Tagesgeschéft
alle Hande voll zu tun haben. Fur diese seien Themen wie Zero-Day-
Exploits eher Science-Fiction, die schitteln dariber nur mit dem Kopf,
munkeln Behérdenkenner.

Auch Pohl glaubt indes nicht, dass das BKA die Zero-Day-Attacken aus
eigener Kraft stemmen kann, sondern sich wohl dazu Hilfe aus dem
Ausland holt: ,Wegen der vergleichsweise geringen Zahl deutscher
Informatiker und der naturgemafl noch kleineren Zahl derjenigen, die
fahig und willens sind, Sicherheitsliicken zu suchen, sind Unternehmen
und Behoérden in der Vergangenheit auch im Ausland aktiv geworden; so
existiert eine hoch qualifizierte Sicherheitsszene in Russland, Israel oder
China.*

Doch unabhangig von der deutschen Debatte um die Online-
Durchsuchung warnt Pohl, dass génzlich unbekannte Schwachstellen
(Pohl nennt diese Less-than Zeroday-Exploits) durchaus gegen Firmen
eingesetzt werden: ,Less-Than-Zero-Day Exploits werden weit haufiger
eingesetzt, als gemeinhin angenommen. Die Schaden der damit seit
Jahren praktizierten Wirtschaftsspionage dirften extrem hoch sein.*

Ihre immense Bedeutung fur die Wirtschaftsspionage werde allerdings
bisher nur ausnahmsweise erkannt und es werde nur vereinzelt auf die
unverdffentlichten Sicherheitslicken und ihre Ausnutzung durch
Kriminelle hingewiesen. ,,Von den zusténdigen Behdrden werden sie
erstaunlicherweise bisher nicht als Risiko genannt®, kritisiert Pohl.

Bekannt sei, dass Einzelpersonen und Unternehmen zielgerichtet
Sicherheitslicken in Programmen suchen — zum Teil auch im Auftrag.
Pohl: ,,Sie verkaufen die programmierten Exploits an Unternehmen und
einschlagige Behdrden — die sie ebenfalls nutzen und genauso wenig
verdffentlichen.” FUr die Weitergabe einer Sicherheitsliicke werde bis zu
10 000 Euro im kommerziellen Bereich und fir die Erstellung eines



Exploits bis zu 50 000 im kriminellen Bereich bezahlt, so Pohl.

Ahnliche GroRenordnungen berichtet Charlie Miller, der frither beim US-
Geheimdienst NSA gearbeitet hat und nun als unabhangiger Security-
Reseracher sein Geld verdient — und dabei auch versucht, Zero-Day-Bugs
zu Marktpreisen zu verau3ern. So hat er von US-Behorden fir eine
Schwachstelle in einem verbreiteten Linux-Daemon zwischen 10 000 und
80 000 Dollar angeboten bekommen. Fiur 50 000 Dollar hat er den Bug
schlie3lich verkauft.

Insgesamt sei das aber laut Miller ein recht frustrierender Prozess, da es
keine zentrale Anlaufstelle fur wohlmeinende Bug-Finder gebe sondern
diese quasi von Pontius zu Pilatus laufen mussten und noch nicht einmal
wiuissten, welchen fairen, marktgangigen Preis sie tatséchlich fir einen
Exploit verlangen kdnnten. So scheint es kein Wunder, dass der
Schwarzmarkt durchaus lockt. Strobel: ,,An diesem Markt nehmen eben
nicht nur die Guten Teil.*

Tipps der Sicherheitsexperten Dullien, Strobel und Pohl, wie sich
sich Firmen gegen Spionageeinbriche Uber Zero-Day-Bugs
schitzen kénnen, finden Sie hier:

Thomas Dullien, Sabre Security:

- Weniger Angriffsflachen bieten und zwischen internen und externen
Netz trennen.

- Mit einem Penetrationstest simulieren, wie weit ein Angreifer kdme,
wenn er einen Exploit gegen eine Anwendung einsetzt.

- Microsoft-Kunden sollten Windows Vista einsetzen. Denn bestimmte
dort umgesetzt Schutztechniken macht das Schreiben von stabilen
Exploits zwar nicht unmadglich, aber aufwandig und damit teuer — und
eventuell fir den Angreifer uninteressant. Zu den wirkungsvollen
MaRRnahmen zahlt Dullien etwa die zuféllige Zuweisung von Adressraum
(Address Space Layout Randomization (ASLR). ASLR sorgt daftr, dass
Windows-Vista internen Systemcode stets in verschiedene
Speicherbereiche ladt. Hierdurch kann ein Angreifer eventuelle
Schwachstellen in diesem Code nicht ohne weiteres nutzen, sondern
muss sich die Muhe machen, im Speicher nach dem verwundbaren Code
zu suchen. Unter Linux gebe es mit GRSecurity schon lange Patches, die
Vista-artige Verteidigungsmassnahmen liefern.
(http://www.qgrsecurity.net/index.php)

Stefan Strobel, Cirosec:

- Host Intrusion Prevention Systeme (HIPS) auf Servern aber auch auf
Clients einsetzen. Sie konnen Bufferoverflows entdecken und unerlaubte
Aktionen fremder Programme und Prozesse blockieren.

- Gerade auf Clients kann man zudem mit virtuellen Maschinen arbeiten,
um Arbeiten mit sensiblen Daten etwa von Surfen oder E-Mailen zu
trennen. Selbst wenn der Angreifer etwa eine Browser-Schwachstelle via
Exploits ausnutze, kénne er quasi nicht aus der virtuellen Maschine
ausbrechen. Mit Vmwares Kauf des Security-Spezialisten Detemina durfte
der Angriffschutz etwa gegen Bufferoverflows noch verbessert werden.
Fur Unternehmen sinnvoll seien dabei auch Vmwares Management-
Funktionen wie ACE oder Snapshot.



- Tools zu Information Leakage Prevetion (ILP) verhindern zwar den
Einbruch nicht, kénnen aber durch Uberwachung des Datenverkehrs auf
dem Endgerat oder im Netz einschreiten, wenn sensible Daten die Firma
verlassen sollen.

Professor Hartmut Pohl, FH Bonn-Rhein-Sieg:

- Verschlusselung der Daten und Dateinamen macht es einem Angreifer
schwerer, weil er auf eine Entschlisselung im Hauptspeicher warten
muss, bis er nutzbare Informationen erhalt. Verschlisselung ist allerdings
kein Allheilmittel: Dateisysteme kopieren Dateien aus Sicherheits- und
Verwaltungsgrinden oftmals auch vor ihrer Verschlisselung oder nach
ihrer Entschlisselung an mehrere Stellen, die ein Angreifer einsehen
kann.

- Die einzige nachhaltig widerstandsfahige SicherheitsmalRnahme sind
Stand-Alone-Systeme, die keinerlei physische Verbindung zum Internet
besitzen; sie werden dementsprechend bereits von vielen
sicherheitsbewussten Unternehmen zur Verarbeitung ihrer wertvollsten
Daten genutzt.
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