PRESSEMITTEILUNG

Sicherheitslosung gegen Exploits, Fehlkonfigurationen und bei
fehlenden aktuellen Patches

Neue Technologie zur Absicherung von Servern, Desktops oder Laptops von
Platform Logic

HEILBRONN, 3. Mai 2004 — cirosec, der Spezialist im IT-Sicherheits-bereich, bietet als ers-
ter Integrator in Deutschland seinen Kunden die Sicherheitstechnologie von Platform Logic
an. Das Produkt AppFire ist in der Lage, einen Server oder Desktop ohne die Verwendung
von Mustern oder Signaturen proaktiv vor Angriffen zu schiitzen. So werden Einbriiche
verhindert, wenn Fehlkonfigurationen vorliegen oder die aktuellsten Patches noch nicht
freigegeben oder eingespielt sind.

Traditionelle Sicherheitslésungen wie Firewalls, Content Security oder Intrusion-Detection-
Systeme konzentrieren sich vor allem auf den Netzwerkverkehr oder auf Dateien, die liber-
tragen werden. Sie sind entweder abhangig von Regeln, die nach IP-Adressen und Ports
filtern oder von Mustern, die auf gefihrliche Inhalte schliefien lassen.

Das Produkt AppFire dagegen beobachtet das Verhalten von Applikationen auf den
Servern, PCs oder Notebooks und kann so bésartige Aktivitdten aufgrund ihrer Zugriffe
auf Betriebssystemressourcen sofort erkennen und unterbinden. Es wird auf den PCs
oder Servern im Unternehmen installiert und schiitzt sowohl Betriebssysteme als auch
Applikationen mit einer virtuellen Barriere vor unerlaubten Zugriffen. Die AppFire Suite
arbeitet dhnlich wie ein im militidrischen Umfeld bekanntes ,Trusted Operation System*“
(TOS). Allerdings ist bei ihr im Gegensatz zu einem TOS die Konfiguration sehr viel einfa-
cher. Grundlegende Einstellungen, die ein Betriebssystem vor Angriffen schiitzen, werden
vorkonfiguriert mitgeliefert und miissen meist nur geringfligig angepasst werden.

Stefan Strobel, Geschiftsfiihrer von cirosec, sieht sehr gute Chancen fiir die neue
Technologie. ,Sie kann Schaden von Unternehmen abwenden, indem sie Server und
Arbeitsplitze vor unbekannten Attacken unabhingig von ihrer Herkunft schiitzt.
Selbstverstiandlich soll niemand auf das Einspielen von Patches verzichten, der extreme
Zeitdruck wird aber vermindert und das Risiko der inkonsistenten Konfiguration von
Desktops herabgesetzt.”

Homayoon ,TJ“ Tajalli, President & CEO von Platform Logic freut sich auch sehr tiber die
Partnerschaft mit cirosec. ,cirosec’s tiefgehende und langjihrige Erfahrung im Bereich der
IT-Sicherheit und die Eigenschaften unseres Produkts ergianzen sich gut. So werden wir
voneinander profitieren und im deutschsprachigen Raum gemeinsam erfolgreich sein®, so
Tajalli.

About Platform Logic

Platform Logic was founded in 2002 by a team with over 15 years experience developing
commercial security products used by the NSA and security-sensitive industries. Their
flagship product, the AppFire™ suite, proactively minimizes downtime and recovery costs
triggered by worms, viruses and other malicious activities that easily bypass network
defenses by applying a patent-pending defensive barrier to each application and opera-
ting system function of a computer regardless of patch availability. For more information:
www.platformlogic.com
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