
cirosec ist mit innovativen Partnern und 
einer Cyber-Schnitzel-Jagd auf der Systems vertreten

Hacking-Tools, Web-Applikations-Sicherheit sowie Intrusion
Detection und Prevention sind die Top-Themen in diesem Jahr

HEILBRONN, 07.08.2002 – cirosec, der Spezialist im IT-Sicherheits-bereich, wird dieses
Jahr auf der Systems mit einem Stand (B1/100-419) in der IT-Security Area vertreten sein.
Dort ruft der Sicherheitsspezialist zur Cyber-Schnitzel-Jagd auf. Es geht darum, möglichst
viele Wege zu finden, um erfolgreich in bereitgestellte Server unter Zuhilfenahme gängiger
Tools und Exploits einzubrechen. Dem findigsten Hacker winkt ein attraktiver Preis.

Neben diesem Hacking-Event werden die drei Partner ForeScout, KaVaDo und Okena aus
den USA und Israel auf dem Stand präsent sein, um ihre innovativen Produkte vorzustel-
len. 

ActiveScout von ForeScout ist eine Intrusion Detection Lösung, die zunächst wie die her-
kömmlichen Produkte Angriffe in ihrer ersten Phase erkennt. Dann allerdings berichtet die
Lösung diese Angriffe nicht einfach an die Managementkonsole, sondern täuscht dem
Angreifer vermeintliche Verwundbarkeiten vor und reagiert erst dann, wenn der Angreifer
versucht, die gegebenen Informationen auszunutzen. So kann ActiveScout tatsächliche
Angriffe von Falschmeldungen unterscheiden und bietet dem Nutzer den Vorteil der besse-
ren Qualifizierung eines Angriffs. Darüber hinaus verfügt ActiveScout über Funktionen zur
statistischen Analyse und grafischen Darstellung.

KaVaDo stellt zwei Produkte im Bereich der Web-Applikations-Sicherheit vor. InterDo ist ein
Gateway, das gegen Webserver gerichtete Angriffe auf Applikationsebene verhindert. Durch
eine intelligente Analyse von Benutzereingaben und des Webseiten-Quellcodes, die weit
über die herkömmlichen Methoden der Anomalie-Erkennung hinausgeht, ist es eines der
sichersten Tools weltweit in diesem Bereich. Zur Analyse von Verwundbarkeiten in Web-
Applikationen dient der Scanner ScanDo. Er untersucht komplette Umgebungen von Web-
Applikationen und deckt sowohl bekannte als auch unbekannte Schwachstellen auf.

Okena bietet eine neue Technologie, die die Integrität von Applikationen und
Betriebssystem in einer Systemumgebung sicherstellt. Die Lösung kombiniert unter ande-
rem Features, die man von Host-Based Intrusion Detection Systemen, Personal Firewall
Lösungen und Sandbox-Systemen kennt. Man spricht auch von einer Intrusion Prevention-
Lösung, da die Zugriffe auf Ressourcen wie Dateien oder ausführbare Programme kontroll-
liert und so Angriffe aktiv blockiert und unterbunden werden.
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