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Zuverlassiger Schutz sensibler
Informationen

Sicherheit von Web-Anwendungen

Web-Anwendungen sind mittlerweile zum bevorzugten Ziel von Hackern und IT-Kriminellen
geworden. Bei einer aktuellen Sicherheitsstudie des FBI* gaben 95 Prozent der befragten Un-
ternehmen an, dass sie im vergangenen Jahr mehr als zehn ernste Sicherheitsvorfalle im Zu-
sammenhang mit dem Web verzeichneten. Im Jahr 2004 traf dies lediglich auf finf Prozent der
Unternehmen zu.

Diese Entwicklung hat nach Ansicht von Sicherheitsexperten mehrere Ursachen. Eine mogli-
che Erklarung sind die geringen technischen Voraussetzungen fur die Angreifer: Um Web-
Anwendungen zu manipulieren, bendtigen Hacker meist weder umfangreiche Programmier-
kenntnisse noch spezielle Hilfsmittel. In vielen Féllen geniigen frei verfigbare Tools oder weni-
ge Befehlszeilen, die Uber einen Standard-Webbrowser eingegeben werden. Dazu kommt,
dass Web-Anwendungen oft ungentigend oder tiberhaupt nicht geschiitzt sind.

Chancen und Risiken fir Unternehmen im Internet

Unternehmen kénnen in vielen Bereichen von Web-Anwendungen und Web Services profitie-
ren. So lassen sich zum Beispiel via Internet Geschéftsprozesse beschleunigen und optimie-
ren: Immer mehr Unternehmen binden Partner, Dienstleister und Lieferanten Web-basiert in
ihre Infrastruktur ein, damit sie Informationen in Echtzeit austauschen kénnen. Auch Geschéfte
mit Endkunden werden heute immer haufiger online abgewickelt. Unternehmen, die E-
Business betreiben, haben eine Verantwortung dafiir, dass sensible Informationen jederzeit
geschutzt sind. In der Realitét wird allerdings haufig zu wenig fur die Sicherheit von Kundenda-
ten getan.

Waéhrend Unternehmen also immer noch zu nachlassig mit sensiblen Daten umgehen, wachst
gleichzeitig die Bedrohung durch gezielte Angriffe: Das US-Unternehmen SecureWorks regist-
rierte im ersten Quartal 2006 taglich 100 bis 200 Web-Attacken auf die Datenbanken seiner
Kunden. An der Art der Angriffe konnten die Experten des Unternehmens ablesen, dass die
Eindringlinge nicht planlos Systeme sabotieren wollten, sondern gezielt vorhatten Daten zu
manipulieren oder herunterzuladen. Dies zeigt, dass hinter Angriffen auf Web-Anwendungen
heute immer héufiger auch konkrete wirtschaftliche Interessen stecken.

! CSI/FBI Computer Crime and Security Survey, Computer Security Institute, 2005
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Traditionelle Sicherheitskonzepte oft nicht ausreichend

Web-Anwendungen miissen also sicherer werden — aus technischer Sicht sind dabei allerdings
mehrere Herausforderungen zu bewaltigen. Ein grundsatzliches Problem ist, dass Web-
Anwendungen haufig unter grof3em Zeit- und Kostendruck entwickelt werden, ohne dass von
Anfang an Uber das Thema Sicherheit nachgedacht wird. Oft versuchen die Programmierer
erst nachtraglich, Schwachstellen zu beseitigen und Sicherheitsliicken durch Patches zu
schlieBen. Wahrenddessen entstehen bereits neue Bedrohungen im Web, so dass laufend
zusatzliche SchutzmafRnahmen bendétigt werden.

Die grof3ten Gefahren fiir Webapplikationen sind dabei Angriffe auf Anwendungsebene, wie
zum Beispiel Buffer-Overflow-Exploits, SQL-Injection oder Cross-Site-Scripting. Diese Attacken
werden von traditionellen Sicherheitskomponenten wie Netzwerk-Firewalls und Intrusion-
Detection-Systemen in der Regel Uberhaupt nicht erkannt. Der Grund ist, dass die traditionel-
len Sicherheitssysteme nicht in der Lage sind, den Application Traffic auf Session- oder User-
Ebene zu ,verstehen” und bdsartiges von normalem User-Verhalten zu unterscheiden. Sicher-
heitslésungen, die Web-Anwendungen zuverlassig schitzen sollen, missen aber genau dazu
in der Lage sein.

Die so genannten Zero-Day-Attacken, also Angriffe flr die noch keine Schutzmechanismen
entwickelt wurden, sind firr Sicherheitssysteme eine der schwierigsten Herausforderungen.
Highlight “Document type” in the graphic header and replace it with a short but accurate de-
scription of the document type you are creating.

Schutz von Web-Anwendungen durch die NetScaler
Application Firewall

Die Citrix NetScaler Application Firewall schiitzt Web-Anwendungen vor den oben beschriebe-
nen Bedrohungen. Die Sicherheitskomponente analysiert den gesamten bidirektionalen HTML-
Datenverkehr von Web-Anwendungen, um Angriffe auf Applikationsebene zu identifizieren und
zu blockieren. Dabei wird auch die SSL-verschliisselte Kommunikation durchleuchtet, bevor sie
an die Webanwendung weitergeleitet wird. Denn der Datenverkehr, der Uber eine SSL-
Verbindung geschickt wird, ist nicht automatisch ungeféhrlich: Hacker versuchen haufig, Atta-
cken Uber geschiitzte SSL-Tunnel auszufiihren, um sie so vor Netzwerk-
Sicherheitskomponenten zu verbergen.

Eine der Besonderheiten ist ihr "positives Sicherheitsmodell": Die Lésung ist in der Lage, kor-
rektes Anwendungsverhalten durch einen Abgleich mit einer "White List" zu erkennen. Er-
wiinschte Zugriffe werden weitergeleitet, der gesamte librige Webverkehr wird blockiert. Im
Gegensatz zu Sicherheitslésungen, die bekannte Angriffstypen anhand einer "Black List" ab-
wehren, schitzt die Application Firewall so auch vor bisher unbekannten Attacken (Zero-Day-
Protection).

Erganzt wird das positive Sicherheitsmodell durch eine lernfahige Technologie — die Adaptive
Learning Engine. Diese stellt sicher, dass die Application Firewall nicht versehentlich zuléssi-
ges Anwendungsverhalten blockiert. Insbesondere dynamisch generierte Anfragen durch
Client-seitiges Javascript werden von manchen Sicherheitssystemen falschlicherweise als
feindliche Attacken interpretiert. Die Adaptive Learning Engine sorgt daftir, dass dies nicht pas-
siert: Die Technologie analysiert das Verhalten von Web-Anwendungen und schlagt dem Ad-
ministrator selbstandig entsprechende Policies vor. So hilft sie ihm, Sicherheitsregeln zu opti-
mieren und erlaubtes Anwendungsverhalten zu definieren.




Ein Ausspahen der internen IT-Infrastruktur wird durch Abschirmung von Informationen Uber
die Applikationsumgebung (Serveradressen, Domain-Bezeichnungen, Verzeichnisstrukturen
oder Angaben lber Datenbank-Technologie und Betriebssysteme) verhindert. Angreifer kén-
nen so nicht gezielt nach mdglichen Schwachstellen suchen, um ihre Attacken an die individu-
elle Umgebung anzupassen. Die Sicherheitstechnologien der Citrix NetScaler Application Fi-
rewall schiutzen Web-Anwendungen, ohne dabei die Performance der Applikationen zu beein-
trachtigen. Durch den Einsatz der Citrix Losung verbessern sich teilweise sogar die Antwortzei-
ten, da rechen- und speicherintensive Aufgaben von den Web-Servern auf die Application Fi-
rewall verlagert werden. Die Citrix Komponente lasst sich auch in Hochverfugbarkeits-
Szenarien einsetzen: Unternehmen kénnen dazu mehrere Application Firewalls zu einem aus-
fallsicheren Cluster zusammenschlie3en.

Citrix NetScaler Application Firewall wird tUiber eine einfach zu bedienende, browserbasierte
Managementkonsole verwaltet. Diese zentrale Konsole kann fur das Management aller Geréate
in einem Cluster verwendet werden. Alle Anderungen an anwendungsspezifischen Sicherheits-
richtlinien werden automatisch an die Firewall-Gerate im Cluster weitergegeben. Damit ist
hochste Effizienz beim Management gewahrleistet. Anhand der Sicherheitsrichtlinien wird defi-
niert, in welchem Maf3e eine bestimmte Anwendung geschitzt werden soll. Zu den Schutz-
maflnahmen zahlen die Validierung von Eingaben in Formularfeldern, die Abwehr von SQL-
Injection-Attacken, die Festlegung von zuléssigen Start-URLS, die Erkennung von Cookie-
Manipulationen, die Verhinderung von Buffer-Overflows und vieles mehr. Durch die Verwen-
dung einer SSL-verschlisselten Verbindung fir die gesamte Management-Kommunikation ist
dabei fur ein Maximum an Sicherheit gesorgt.

Umfassende Sicherheit fur Web-Services

Web-Services bieten eine bisher nie da gewesene Interoperabilitat und ermdéglichen es Ent-
wicklern, geschéftskritische Anwendungen direkt mit bestimmten Anwender- und Anwen-
dungsgruppen zu verknupfen. Der Mangel an wirkungsvollen Sicherheitslésungen fur Web-
Services hélt die Unternehmen jedoch leider allzu oft davon ab, diese Technologie im vollen
Umfang zu nutzen. Die Sicherheitsbedenken der Unternehmen sind durchaus begrindet. An-
wendungen mit Web-Service-Schnittstellen bieten Hackern einen Direktzugang zu kritischen
Datenbank- und Netzwerkressourcen. Hinzu kommt, dass selbst Sicherheitssysteme auf Netz-
werkebene, z.B. Firewalls, in diesem Fall keinen Schutz bieten — und zwar aus dem einfachen
Grund, dass diese Systeme die XML-Kommunikation nicht prifen kdnnen.

PCI DSS

Die fuhrenden Kreditkartenunternehmen American Express, Discover Financial Services, JCB,
MasterCard Worldwide und Visa International haben sich in dem PCI SSC (Payment Card In-
dustry Security Standards Council) zusammen geschlossen. Oberstes Ziel ist der Schutz der
sensiblen Zahlungskartendaten und die Standardisierung und Verbesserung der Zahlungsab-
wicklung von Kredit-, Debit- und Geldautomatenkarten.

Alle Webshops, Finanzdienstleister, Service Provider und Unternehmen, die mit Kreditkarten-
Transaktionen arbeiten, d.h. Karteninhaberdaten speichern, verarbeiten oder tibermitteln sind
aufgefordert, den PCI DSS (Data Security Standard) einzuhalten. Um die Einhaltung der in
dem mit zwdlf Sicherheitsvorgaben definierten PCI Regelwerk zu gewahrleisten, ist eine Zerti-
fizierung nétig, die von autorisierten Unternehmen durchgefiihrt wird. Die erste Regel des PCI
Sicherheitsprogramms besagt, dass die Einrichtung und Betrieb einer Firewall zum Schutz der
Daten von Kreditkarteninhabern nétig ist.




Handler sind — abhéngig vom Transaktionsumfang — in unterschiedliche Kategorien unterteilt,
die wiederum an Fristen zur Einhaltung des Standards gebunden sind.

e Kategorie 1: Handler mit mehr als sechs Millionen Kartentransaktionen pro Jahr
e Kategorie 2: Handler mit ein bis sechs Millionen Kartentransaktionen pro Jahr

¢ Kategorie 3: Handler mit 20.000 bis 1 Million Kartentransaktionen pro Jahr

e Kategorie 4: alle anderen Handler

Zu den wichtigsten durch den PCI SSC festgelegten Fristen zahlen:

e 31.Marz 2007 — alle Handler der Kategorie 1 und 2 missen belegen, dass sie die voll-
standige Kartennummer, Daten der Magnetstreifenspuren, Kartenverifizierungscode
(CVV2) und PIN-Nummer nicht speichern.

e 30. September 2007 — alle Handler der Kategorie 1 missen den PCI DSS vollstandig um-
gesetzt haben

e 31. Dezember 2007 —alle Handler der Kategorie 2 miissen den PCI DSS vollstandig um-
gesetzt haben.

e  20. Juni 2008 - eine Application Firewall zur Absicherung der Daten ist Pflicht

Citrix NetScaler Application Firewall erflllt die Anforderungen des Sicherheits-Standards PCI-
DSS. Damit ist sichergestellt, dass Kreditkartennummern nicht versehentlich in die falschen
Héande gelangen. Denn: der einfachste Weg zu einer grofen Ansammlung von Kreditkartenda-
ten zu kommen, fiihrt Gber eine Web-Anwendung, die an eine Backend-Datenbank angebun-
den ist. Schwachstellen im Code von Web-Anwendungen kdnnen einen Missbrauch der Da-
tenbank-Informationen zur Folge haben — und zum Verlust von mitunter Tausenden von Kre-
ditkartennummern fihren.Das Commerce Protection Module der NetScaler Application Firewall
verhindert die nicht autorisierte Ubermittlung von Kreditkartennummern durch Web-
Anwendungen. Mit der ,Deep Stream

Inspection“-Technologie wird jede Instanz einer Kreditkartennummer in einer Web-Server-
Antwort erkannt. AnschlieRend kann das SAFE Commerce-Modul entweder die Ubertragung
blockieren oder mehrere Ziffern der Kreditkartennummer unkenntlich machen, so dass sie fir
Hacker wertlos ist. SAFE Commerce kann quasi als letzte Verteidigungslinie gegen Hacker
fungieren, die Kreditkartennummern stehlen wollen.

Die in Citrix NetScaler Application Firewall enthaltenen Schutzmodule fiir Geschéaftsobjekte
bieten vordefinierte Schutzroutinen fiir bestimmte Objekte (d.h. fiir US-Sozialversicherungs-
nummern oder Kreditkartennummern). Zudem ist es méglich, beliebige, vom Administrator
definierte Datenobjekte zu schiitzen. Es kann sogar eine einzelne Instanz eines geschitzten
Datenobjekts innerhalb einer beliebigen Web-Server-Antwort erkannt, blockiert oder umgesch-
rieben werden — noch bevor das Objekt ungewollt preisgegeben wird. Die NetScaler
Application Firewall erfiillt damit die wachsenden Datenschutzanforderungen, die sich aus
neuen gesetzlichen Bestimmungen ergeben (z.B. HIPAA, Gramm-Leach-Bliley Act usw.).

Citrix NetScaler Application Firewall ist als allein stehende Netzwerkkomponente oder als Mo-
dul der Citrix NetScaler Platinum Edition verfluigbar (auch als FIPS 140-2 konforme Version).
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